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پیوست ایمیل های ناشناس را باز نكنید!

به كاربران محترم توصيه ميشود براي استفاده امن از رايانامه و سرويسدهنده آن به این نكات توجه نمايند.

روش هكرها هر لحظه در حال تغيير است. در جديدترين روش انتشار بدافزار و سرقت اطلاعات از طريق رايانامه، نامه الكترونيكي با موضوع «دادخواست، بخش جزائي» براي

كاربران با محتواي زير ارسال مي شود.

پيوست اين نامه، يك فايل اجرايي (exe) در ظاهر فايلي فشرده (rar) است كه كاربر با اجراي آن رايانه خود را قرباني هكر مي كند و دسترسي به اطلاعات را از طريق اين برنامه

اجرايي براي هكر ممكن مي سازد.

راه کار چیست؟

به كاربران محترم توصيه مي شود براي استفاده امن از رايانامه و سرويس دهنده آن به نكات زير توجه نمايند.
تحت هيچ شرايطي نامه هاي الكترونيكي ناشناس و مشكوك و فايل هاي پيوست و ضميمه آن را باز نكنيد. -

تحت هيچ شرايطي رمز عبور خود را افشا نكنيد (آن را در اختيار خانواده، دوست و همكار خود قرار ندهيد و همچنين آن را در جايي يادداشت نكنيد. -

از ارسال و نگهداري اطلاعات مهم به صورت نامه الكترونيكي خودداري كنيد. -

تا هنگامي كه از صحت پيوندها (لينك ها) در نامه هاي الكترونيكي مطمئن نشديد بر روي آن ها كليك نكنيد. همچنين حتماً به جاي كليك مستقيم بر روي آن ها سعي

كنيد نشاني موردنظر را خودتان در مرورگر وب تايپ كنيد.

-

از سرويس دهندگان معتبري كه خدمات پست الكترونيك ارائه مي دهند، استفاده كنيد. -

اگر از سرويس هايي مانند بانكداري الكترونيكي و خريد الكترونيكي استفاده مي كنيد، -

به خاطر داشته باشيد كه وب گاه هايي كه اين خدمات را ارائه مي دهند از پروتكل هاي امن استفاده كرده باشند. نشانه استفاده از اين پروتكل ها علامت قفل در محل

مشاهده آدرس وب گاه در مرورگر و https در ابتداي نشاني وب گاه است.

-

سيستم عامل و آنتي ويروس خود را به روز نگه داريد -

مقدم بر هر كاري و هميشه و پيوسته، از اطلاعات مهم خود، نسخه پشتيبان تهيه نمائيد. -

نمونه یک ایمیل جعلی

نمونه ای از ایمیل ارسال شده جعلی جهت آشنایی تقدیم می گردد:

با عرض سلام - پيرو دستور العمل صادره در بخش رسيدگي به شكايات، اين نامه الكترونيكي به صورت خودكار از طريق سامانه مركزي به يكي از دلايل زير براي شما ارسال گرديده:
عدم پاسخگويي شما در محل آدرس ذكر شده در برگه دادرسي قضايي بعد از 3 مرتبه -

عدم مراجعه شما براي پيگيري شكايت عنوان شده در محل ساختمان دادگستري مورد ذكر -

اطلاع رساني مجدد براي تاكيد بر حضور شما و پاسخگويي به شكايت -
عنوان: دادخواست مطرح شده عليه شما

شاكي حقيقي به التزام اداره اطلاعات، مطرح شده در بخش جزائي دادگاه عمومي

عنوان دادخواست و شكايت عليه شما مفصلا در فايل هاي ضميمه اين نامه آمده است

لطفا بعد از مطالعه كامل متن دادخواست در صورتي كه دادخواست مرتبط با شماست و خوانده شما هستيد، طبق دستورالعمل موجود در فايل ضميمه و شماره پرونده و گلاسه با

توجه به تاريخ عنوان شده، در مكان دادگستري ذكر شده حضور پيدا كنيد

در صورت وجود هر گونه ابهام و سوال مي توانيد از طريق آدرسهاي موجود در فايل ضميمه مراتب را پيگيري كنيد

لطفا ابتدا فايل ضميمه اين نامه را دريافت كنيد و بعد از خارج كردن آن از حالت فشرده ضمايم موجود در آن كه به صورت فايل متني هست را مطالعه فرمائيد

سامانه رسيدگي به شكايات دادگاه هاي عمومي انقلاب اسلامي

پايگاه اطلاعاتي وزارت دادگستري
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